STOPNIE ALARMOWE

Zgodnie z art. 23 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t. j. Dz. U. z 2013 r., poz.
1166 ze zm.) oraz Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu
przedsiewzie¢ i procedur systemu zarzadzania kryzysowego, w zalezno$ci od skali zagrozenia atakiem o
charakterze terrorystycznym lub sabotazowym, Prezes Rady Ministrow, ministrowie i kierownicy urzedu
centralnego oraz wojewodowie, w drodze zarzgdzenia, mogg wprowadzi¢ nastepujgce stopnie alarmowe:

DRUGI BRAVO
STOPIEN zaistnienie zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
ZAGROZENIA - : :
terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany
R BRAVO _CRP
UMIARKOWANY zaistnialy ww. przeslanki w odniesieniu do systemow teleinformatycznych organéw administracji
publicznej lub systemow teleinformatycznych wehodzacych w skiad infrastruktury krytycznej

Po wprowadzeniu 11 stopnia nalezy wykona¢ takze wszystkie
zadania wymienione dla I stopnia alarmowego




PRZEDSIEWZIECIA DO REALIZACJI




PRZEDSIEWZIECIA REALIZOWANE W RAMACH Il STOPNIA ALARMOWEGO

BRAVO

Na rzecz ochrony ludnosci:

1) wprowadzi¢ dodatkowe kontrole pojazdow, ludzi oraz budynkéw publicznych w rejonach
zagrozonych,

2) rozszerzy¢ akcje informacyjno—instruktazowg dotyczgcg potencjalnego zagrozenia, jego
skutkéw i sposobu postepowania.

Na rzecz ochrony infrastruktury:

1) ostrzec personel o mozliwych formach ataku,

2) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek atakow terrorystycznych i sabotazowych,

3) sprawdzi¢ i wzmocni¢ ochrone obiektow,

4) sprawdzi¢ systemy ochrony obiektéw,

5) wprowadzi¢ kontrole wszystkich przesytek pocztowych i kurierskich kierowanych do
zakfadu,

6) zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,

7) dokonac¢ przegladu posiadanych zapaséw materiatowych i sprzetu,

8) zapewni¢ ochrone $rodkdéw transportu stuzbowego poza terenem obiektu, wprowadzi¢
kontrole pojazdu przed wejsciem do samochodu i jego uruchomieniem.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH Il STOPNIA ALARMOWEGO

BRAVO-CRP

Po wprowadzeniu Il stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykonaé
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien ALFA-CRP.
Ponadto nalezy wykonywac¢ w szczegdlnosci nastepujgce zadania:

1. zapewni¢ gotowosc¢ do niezwtocznego podejmowania dziatan przez administratoréw
systeméw kluczowych dla funkcjonowania organizacii,

2. wprowadzi¢ dyzury w trybie alarmowym osobom uprawnionym do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych,

3. wprowadzi¢ wzmozone monitorowanie standéw bezpieczenstwa systemow
teleinformatycznych, w tym w szczegdlnosci wykorzystujgc zalecenia szefa ABW lub
komorek odpowiedzialnych za system reagowania, zgodnie z wtasciwoscig oraz:

a) monitorowac i weryfikowac¢ czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdzac dostepnosc¢ ustug elektronicznych,

c) w razie potrzeby dokonywaé zmian w dostepnie do infrastruktury teleinformatycznej.



PRZEDSIEWZIECIA REALIZOWANE W RAMACH Illl STOPNIA ALARMOWEGO

CHARLIE

Na rzecz ochrony ludnosci:

1) dokonac przeglgdu dostepnej infrastruktury, zasobow i sSrodkéw medycznych pod katem
mozliwosci wykorzystania w przypadku ataku terrorystycznego lub sabotazowego,

2) zweryfikowa¢ dane o obiektach wyznaczonych na zastepcze miejsca czasowego
pobytu na wypadek ewakuacji ludzi.

Na rzecz ochrony infrastruktury:

1) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek aktow terrorystycznych lub sabotazowych,

2) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu,

3) w uzasadnionych wypadkach wprowadzi¢ Scistg kontrole osob i pojazdow przy wejsciu
i wjezdzie na teren obiektow,

4) ograniczy¢ mozliwosci parkowania pojazdow przy obiektach chronionych,

5) wydac¢ s$rodki ochrony osobistej osobom wyznaczonym do wykonywania zadan
ochronnych,

6) wprowadzi¢ dodatkowy catodobowy nadzér miejsc, kiére tego wymagaja, do tej pory nie
objetych nadzorem.

PRZEDSIEWZIECIA REALIZOWANE W RAMACH Il STOPNIA ALARMOWEGO

CHARLIE-CRP

Po wprowadzeniu Il stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykonac

zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz

kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony

stopien ALFA-CRP lub BRAVO- CRP. Ponadto nalezy wykonywa¢ w szczegdlnosci

nastepujgce zadania:

1. dokona¢ przeglagdu dostepnych urzgdzen zapasowych pod wzgledem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku,

2. przygotowa¢ sie do uruchomienia plandw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpienia potencjalnego ataku w tym m.in.:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej,

b) przygotowaé sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.






